Pensare di manipolare,
essere manipolati

Francesco Arruzzoli
Cyber security Architect di Gruppo Sicurezza SA
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La nostra intera
vita sara sempre
di piu online..
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JIM BREYER http://www.infragard.net

Consiglio di amministrazione
ACCEL

InfraGard.
a collaboration for
_intrastructure protection

05-Apr-2010 36,312 MEMBERS (Including FBI)
VT LEARN MORE ABOUT INFRAGARD »
InfraGard is an information sharing and analysis oa ==  ELEVATED
BECOME A MEMBER effort senving the interests and combining the U

knowledge base of a wide range of members. At its m

most basic level, InfraGard is a partnership APPLY FOR MEMBERSHIP

between the Federal Bureau of Investigation and Attend a local chapter mesting,

the private sector. InfraGard is an association of meet FBI officials from your area,
and help protect your nation’s

businesses, academic institutions, state and local  infrastructure today. %

law enforcement agencies, and other

N dedicated to sharing information and intelligence to INFRASTRUCTURE

prevent hostile acts against the United States PROTECT'ON ®

GILMAN LOUIE

Al I l I I l I n I St rato re d e | egato InfraGard Chapters are geographically linked with Itis our goal to improve and
extend information sharing
FBI Field Office territories. Learn more about between private industry and the
government, particularly the FBI,
| n- Q—Te I InfiaGery when it comes to critical national
infrastructures.

3 IN THE NEWS T —————
(0]5! i 5 Haitian Earthquake Relief Fraud Alert FEATURED CHAPTER

NATIONS CAPITAL

ESEA
& TECHNOLOGY
P ROTE C'TION Disasters bring out the best in people

[ A ‘ ARD during tragic events. Many people rﬁnfs &y D
AFFILIATIONS volunt.e.er to assist wctlm§ apd others ALLIANCE §
are willing to make contributions to Hations Capital
m charities. Disasters also bring out the
I 4 worst in people. particularity those who || Find Your Local InfraGard Chapter

Facebook si dimostra essere piu pratico, rapido,
efficiente e soprattutto pitu economico di InfraGard,
23.000 micro-comunita o “cellule” di piccoli
D_R' ANITA JONES commercianti-informatori organizzati dall’FBI al fine
Director of Defense di conoscere i profili psico-politici della loro clientela,
Research and Engineering troppo “esplicito” nella ricerca delle informazioni.
U.S. Department of Defense.

(D.A.R.P.A.)

faCEbOOk Dopo il dicembre 2006, la CIA ha utilizzato Facebook
per reclutare nuovi agenti.
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INTERNET

I dati di 143 milioni di clienti di Equifax sono stati

rubati in un attacco hacker
Lo ha detto ieri la societa statunitense: & uno dei peggiori attacchi hacker di sempre

Equifax, una delle pit grandi

agenzie di valutazione del credito

al mondo, ha detto ieri che tra

maggio e luglio 1 suoi server sono
ritish Airways, Cathay Pacific, Saipem, TSMC, hotel Marriott:

stati violati e le informazioni

in comune, tutte gueste multinazionali, hanno il fatto di essere

email e password.

Uber si & accordata con la giustizia americana: paghera 148 milioni di dollari (125 milioni di eurs) per porre

fine al procedimento investigativo riconnesso al colossale data breach risalente a due anni orsono in cui E |'hacker chiede
furono trafugati i dati perscnali di 57 milioni di individui. . o

donazioni in
Nell'ottobre 2016 (leggi qui) la scarse misure di sicurezza poste a protezione della piattaforma permisero ad bitCOin

un hacker di impossessarsi:

¢ nomi, e-mail, indirizzi e numeri di telefono di 50 milioni di utentt; L'hanno chiamata Breach Compilation: raccoglie 252 leak precedenti ed é aggiornata alla fine di novembre
« identificativi e contatti di 7 milioni di driver, comprensivi di 600 mila numeri di patente. 2027. La paseword usata per posta ¢ social da g mitioni &i account & sempre la stese; “pasnoord
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Cyberattack: rischio altamente probabile..

19 novembre 2019

Iran
Instagram
FaceBook
Esfahan

Roberto Bongiorni

m Salva @] Commenta

Likelihood

SERVIZIO | LA PROTESTA

*

Failure of climate-change

mitigation and adaptation
-

L’Iran spegne internet e gli
iraniani espatriati lanciano
I’allarme sui social

Un’utente di Instagram scrive al Sole240re per segnalare le difficolta
di mettersi in contatto con la sua famiglia in Iran. E noi decidiamo di

darle voce

di Francesca Milano
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Hyperdependence

Il concetto di de-perimetizzazione € emerso nell'ultimo decennio mentre i
confini tra le reti interne ed esterne stanno diventando meno chiari. | dipendenti
utilizzano sempre piu i propri dispositivi per scopi lavorativi; partner, appaltatori

® e clienti condividono I'accesso alle reti e i servizi basati su cloud continuano a
godere di una rapida crescita.

Hyperconnectivty
La natura mutevole delle relazioni

Connectivity of Things

Rod Beckstrom ha descritto il rischio di questa "connettivita delle cose"
in termini di "leggi":

Legge 1: tutto cid che & connesso a Internet puo essere violato

Legge 2: tutto viene connesso a Internet

Legge 3: tuttoil resto segue le prime due leggi

Top 10 risks in terms of Top 10 risks in terms of

Likelihood Impact

gratior 0 Failure of climate-change mitigation and adaptation
© W

1ge mitigation and adaptation 0 Water crises

0 Large-scale involuntary migration
o Energy price shock

o Biodiver

pons of mass destruction

Failure of national governance

Unemployment or underemployment
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Sicurezza |l potere della parola e le informazioni..

Perche accadono | Data Breach ?

: IBM Security Services 42% 6% 31% 6% 15%
"
"
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/ = Errori umani I
= Errori di configurazione » Vulnerabilitd del = Inst. App. Sospette = Attacchl mirati  "® Non classificati
= Password di default codice o = personalizzati

= (Click su link malevoli

= Password semplici ' [

INFORMATION GATHERING 0 SOCIAL ENGINEERING

INTELLIGENCE
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/Al bar qualcuno ha conosciuto qualcuna...

Hai un cane?
Mi dai la Noo! lo adoro gli
tua mail? animali. E come si
chiama?

Nel frattempo, altrove...

Ci serve la La domanda di sicurezza mi
sua mail chiede come si chiama il cane
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Google Hacking Database

Show ‘ 15 :l Quick Search l password J
e Dork Category Author

Added ¥ '

2019-10-21  site:*/password/remind Pages Containing Login Portals Reza Abasi
2019-10-01  site*/request-password-reset Pages Containing Login Portals Reza Abasi
2019-09-17  site:* intitle-"reset password" Pages Containing Login Portals Paras Arora
2019-09-16  site:*/authzssl/forget_password Pages Containing Login Portals Reza Abasi
2019-09-10  inurl:"/phpmyadmin/user_password.php" -inurl:git Pages Containing Login Portals Reza Abasi
2019-09-03  site:*/password_reset/ Pages Containing Login Portals Reza Abasi
2019-09-03  site:*/forgot-password Pages Containing Login Portals Reza Abasi
2019-08-03  site:*/resetpassword.php Pages Containing Login Portals Paras Arora
2019-09-02  site:+/SendPassword Pages Containing Login Portals Reza Abasi
2019-09-02  inurl:admin/changepassword+* Pages Containing Login Portals Abhishek Samaddar
2019-08-30  site:*/updatepassword.php Pages Containing Login Portals Reza Abasi

intitle:"Login to Webmin" intext:"You must enter a username and password to login to the

2019-08-30 server” Pages Containing Login Portals M. Cory Billington
2019-08-29 intext:"@gmail.com” intext:"password” inurl:/files/ ext:txt Files Containing Passwords Reza Abasi
2019-08-28  site:*/user/password/ Pages Containing Login Portals Reza Abasi
2019-08-27  inurl:/identify/ intitle:"Forgotten Password" Pages Containing Login Portals Reza Abasi

Showina 1 to 15 of 221 entries (filtered from 5,107 total entries) FIRST PREVIOUS n 2 3 4 5 15 NEXT LAST
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“la (dis) informazione é I'arma piu potente”

Mizaru Kikazaru Iwazaru

Ne uccide piu la penna ( digitale ) che la spada

e Trolls
e Haters
e disinformazione

IL PROBLEMA DELLE FONTI
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LINTELLIGENZA
ARTIFICIALE MUOVE |
SUOI PRIMI PASSI
NELLA
MANIPOLAZIONE
DELLA REALTA’
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d o @ © & hitps//lyrebird.ai see |, Cerca v IN & @

We create the most realistic

artificial voices in the world

Personify. your product-by givirig it a unique-voice

Create your own vocal avatar and use it wherever you want

Integrate the vocal.avatars of your users in your application

CREATE MY VOICE
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https://www.fakenamegenerator.com

FAKE NAME GENERATOR™

Name Generator Free Tooks Order in Bulk Smiley Generator FAQ

Your Randomly Generated Identity

L\
Gender  Male i These name sets apply to this country:
ﬂi Name et raan - wen https://www.fastlykke.com
Country  Ttaly ~ = support@fastiykke com | instagram downloader FAQ's | Blog | Live Chiat 24x7
Advanced Options
‘-: Egﬂykke HOME ABOUTUS  INSTAGRAM -  IGTV~  FACEBODK -  YOUTUBE -  SOUNDCLOUD ~  TWITTER ~  CONTACT US

Get Featured On Instagram with Real Followers
Buying Followers on Instagram Is Made Easy By Fastlykke

http://hootsuite.com

2
500 Insta ollowers 1,000 Instagram [ [V Ll - o Pt ody hootsuite com/pus-nb-i facebook?utm_saurce=googleButm_medium=cpciutm_campaign=selfserve-bau-emea-it-ser-it 8 - % | Q cera
Edgardo Pinto @
Via Vicenza, 101 Hootsuite*
H(()}EITI; NCELY 40124-Bologna BO $
IS ]USTA Curious what Edgardo means? Click here to fin 7 oreesiona o S
CLICK AWAY Mother’'s maiden name Fanucci
No password needed Na password needed
No. Carta d'Identita YA11235288
SaferCar.gov/ Logged | €25 €599 Chiedi
ogged in users can = - Noneed to follow others No need to follow others /mese* /mese*
TheRightSeat» view ful social security Geo coordinates 44.480528, 11.3! - ) h i informazioni sui
numbers and can save Delivered within3-5 Tays Deliveredwithin 3-5Days annua : prezzi
their fake names to PHONE
use later.
H Phone 0368 0025025 10 profili social 20 profili sodial 50 profili social . )
Country code 39 1 srente 3 urent < urent: Soluzioni personalizzate
Add to cart E | Add to cart E | Prenota subito la tua
BIRTHDAY demo gratuita!
Birthday March 8, 1962

Age 57 years old "
Tropical zodiac Pisces 5.000 InStagmm Followers

10,000 Inst Foll Caratteristiche del piano Caratteristiche del piano Caratteristiche del Caratteristiche

o nstagram rollowers Free, pil: Professional, pil: piano Team, pil: personalizzabili:
ONLINE i i A
Email Address EdgardoPinto@ar

380




Intelligenza Artificiale e Computer Quantistici

24 ottobre 2019 SERVIZIO | POTENZA DI CALCOLO @

° ° by 4

coosl I1 computer quantistico e realta.
Supremazia di Google ma Ibm
Microsoft -
Unione Europea non Ci1 sta
[ salva (8] Commenta Risolto in 200 secondi un calcolo che un supercomputer tradizionale

risolverebbe in 10.000 anni. Google conquista la supremazia nel
0OOQ - quantum computing ma Ibm non ci sta e non ci crede.

di Luca Tremolada

GAarMeE OVER ?
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hope for the best, plan for the worst.

«spera nel meglio e preparati al peggio» (proverbio inglese)

Grazie per 'attenzione





