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La sicurezza è questione di «intelligence»
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Ipotesi di complotto nella CyberSociety..?
http://www.infragard.net

Facebook si dimostra essere più pratico, rapido,
efficiente e soprattutto più economico di InfraGard,
23.000 micro-comunità o “cellule” di piccoli
commercianti-informatori organizzati dall’FBI al fine
di conoscere i profili psico-politici della loro clientela,
troppo “esplicito” nella ricerca delle informazioni.

Dopo il dicembre 2006, la CIA ha utilizzato Facebook
per reclutare nuovi agenti.





www.haveibeenpwned.com



Source: Deloitte

Hyperdependence

Hyperconnectivty

Connectivity of Things

Il concetto di de-perimetizzazione è emerso nell'ultimo decennio mentre i
confini tra le reti interne ed esterne stanno diventando meno chiari. I dipendenti
utilizzano sempre più i propri dispositivi per scopi lavorativi; partner, appaltatori
e clienti condividono l'accesso alle reti e i servizi basati su cloud continuano a
godere di una rapida crescita.

La natura mutevole delle relazioni 

Rod Beckstrom ha descritto il rischio di questa "connettività delle cose" 
in termini di "leggi":
Legge 1: tutto ciò che è connesso a Internet può essere violato
Legge 2: tutto viene connesso a Internet
Legge 3: tutto il resto segue le prime due leggi

Cyberattack: rischio altamente probabile..



Il potere della parola e le informazioni..

Perchè accadono I Data Breach ?

42% 6% 31% 6% 15%

▪ Errori di configurazione

▪ Password di default

▪ Password semplici

▪ Vulnerabilità del
codice

▪ Errori umani

▪ Inst. App. Sospette

▪ Click su link malevoli

▪ Attacchi mirati

▪ personalizzati

▪ Non classificati

Source: IBM Security Services

INTELLIGENCE 

SOCIAL ENGINEERINGINFORMATION GATHERING



..Al bar qualcuno ha conosciuto qualcuna…

Mi dai la 
tua mail?

Hai un cane?
Noo! Io adoro gli 
animali. E come si 

chiama?
Ci serve la 
sua mail

La domanda di sicurezza mi 
chiede come si chiama il cane

Nel frattempo, altrove…

Gli esseri umani sono potenzialmente il link meno sicuro in un sistema sicuro



Fare «intelligence»
Piccolo esempio pratico



https://www.exploit-db.com/google-hacking-database



Ne uccide più la penna ( digitale ) che la spada

• Trolls
• Haters
• disinformazione

IL PROBLEMA DELLE FONTI

“ la (dis) informazione è l’arma più potente”

Mizaru Kikazaru Iwazaru



Eraclito affermava che “Gli occhi sono testimoni più precisi delle orecchie.. forse anche no.

L’INTELLIGENZA 
ARTIFICIALE MUOVE I 

SUOI PRIMI PASSI 
NELLA 

MANIPOLAZIONE 
DELLA REALTA’



..e se gli occhi non sono più testimoni precisi figuriamoci le orecchie..



Un recente esempio..



Social Engineering



VIRTUAL HUMINT

https://www.fakenamegenerator.com

https://www.fastlykke.com

http://hootsuite.com



Intelligenza Artificiale  e Computer Quantistici

?



hope for the best, plan for the worst.
(proverbio inglese)

Grazie per l’attenzione

«spera nel meglio e preparati al peggio»




