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La «filosofia» del GDPR

Mettere «al centro» le persone e la tutela dei «loro» dati personali
Riservatezza quale diritto fondamentale dell'uomo

Attuare il diritto all’'«cautodeterminazione informativa»
Tutela «effettiva» e «coerente», senza essere «assoluta»

Costruire una nuova «forma mentis»:. [|attivita aziendale va
predisposta e gestita tenendo in «massima» considerazione la tutela
dei dati personali



Otto falsi miti relativi al GDPR

« Riguarda solo il mondo digitale e/o online

« Riguarda solo le aziende europee

* Non riguarda il mondo B2B

e || trattamento in Svizzera di dati di cittadini europei comporta
automaticamente I'assoggettamento al GDPR

 Non si applica se sono trattati dati personali di persone non residenti
nell'lUE

e Occorre un «consenso» per tutte le attivita di trattamento

e [I DPO e obbligatorio

« |l 25 maggio 2018 «crolla il mondo»; per chi si € adeguato, il lavoro e
finito; gli altri subiranno sanzioni draconiane



Il GDPR in Svizzera?

Quattro situazioni principali:

—h
L]

I'azienda svizzera e/o il suo data processor sono stabiliti nell’lUE

2. I'azienda svizzera offre beni e/o servizi (anche gratuitamente) a
persone fisiche che si trovano nell’lUE

3. l'azienda svizzera monitora il comportamento nellUE di persone
fisiche che si trovano nell’'UE

4. I'azienda svizzera e «data processor» di un «data controller» stabilito

nellUE (ad esempio: hosting, outsourcing, SaaS, marketing, HR,

research ecc.)



Piano di compliance

Tre fasi principali:

1. I'azienda svizzera e assoggettata al GDPR?

2. I'azienda svizzera ha un «interesse» ad implementare il GDPR
volontariamente?

3. fase di valutazione
4. fase di rimedio

I. prioritaria: informative web, contratti con i fornitori

ii. ordinaria: tutto il resto



Anticipiamo!

La Revisione totale della Legge federale sulla protezione dei dati
(LPD) € in corso!

Prevedra gli stessi principi europei ed imporra obblighi analoghi.
Quindi: implementare ora il GDPR significa «anticipare» un

processo ormai ineluttabile, con il vantaggio di ridurre i rischi
legali sul fronte UE



La prospettiva Cross-Border

Per qualsiasi domanda: sono a disposizione!

Avv. Gianni CATTANEO, LL.M., FCIArb, docente universitario di
diritto informatico e di internet

www.cbm-lex.ch
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Come tutelare il flusso delle informazioni

Carlo Del Bo, Executive Advisor Gruppo Sicurezza SA
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una procedura per testare, verificare, e valutare
regolarmente I'efficacia  delle misure  tecniche
organizzative al fine di garantire la sicurezza del
trattamento....

...la capacita di ripristinare tempesticamente la
disponibilita e |'accesso dei dati personali in caso di
incidente fisico e/o tecnico

da oltre 100 anni



Perimetro e tipologia

- privacy by design ovvero assicurare una adeguata
protezione ai dati raccolti e trattati sin dal momento in cui
il trattamento viene progettato e definito

- Il regolamento lascia alle aziende un certo margine di
liberta per definire le scelte di protezione piu’ idonee

- la cifratura risulta tra le opzioni principali

E ACCETTABILE ?



Ambito organizzativo

- Ambito di lavoro molto ampio

- Protocolli di controllo non solo passivi (prevenzione,
assessment, e contenimento) ma anche attivi (controllo
sistematico di potenziali data breach e minacce in essere)

- Assessment e remedation plan

- Follow-up & monitoring

- Training



Opportunita e soluzioni

- Revisione di tutto il sistema in uso in azienda, per
esaminare il flusso dei dati e individuare le criticita

- Possibilita di interrompere e/o rivedere i contratti che non
cono contrari alla nuova legge

- Maggiore protezione dei dati, tracking systems

- supply chain piu’ forte

- Possibilita di costruire delle basi di conoscenze dalle quali
analizzare i dati e estrare valore

- Rafforzamento degli assests intangibili

- Cyber Security «as service»

- Incremento delle conoscenze individuale e collettive



Come tutelare il flusso delle

informazioni aziendali

Grazie

Carlo Del Bo, Executive Advisor Gruppo Sicurezza SA,
Savosa

cdelbo@grupposicurezza.ch
WWW.grupposicurezza.ch




Ulteriori approfondimenti sul

tema

La Cc-Ti continuera a trattare il tema attraverso:

- Corso di formazione puntuale del 25 aprile 2018 -
«GDPR - General Data Protection Regulation”. Corso che
verra riproposto a breve, data in fase di definizione

- Approfondimenti diversi e costanti sui vari canali di
informazione Cc-Ti



Prossimi eventi Cc-Ti

- Giornata dell'Export: il successo svizzero di fare impresa, giovedi
26 aprile, Grand Hotel Villa Castagnola Lugano, dalle 16.30 alle 18.00.
Segue networking apero

- Networking Business Breakfast: Nuove forme di comunicazione
per un’attivita sempre piu performante, lunedi 14 maggio, spazi Cc-
Ti, dalle 8.00 alle 9.00. Segue colazione di networking. Ulteriori
dettagli a breve sul sito web www.cc-ti.ch

- Cloud, big data e cyber security, giovedi 24 maggio, Scuola
Cantonale di Commercio, Bellinzona, dalle ore 16.30 alle 18.00. Segue
networking apero

- Evento Paese: Cina, giovedi 7 giugno, LAC Lugano, dalle ore 16.30
alle 18.00. Segue networking apero



Grazie per
l'attenzione!
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